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1. OBJETIVOS

A Politica de Seguranca
Cibernética (POSEC) da SB
Crédito objetiva garantir a
integridade, a disponibilidade e a
divulgacao dos dados e sistemas
de informacao utilizados pelo
nosso modelo. A POSEC busca
também assegurar a aplicagao
dos principios e diretrizes de
seguranca da informacgao,
incentiva o compartilhamento
de informacdes e a transparéncia
com devido cuidado as restri¢cdes
e procedimentos internos,
propaga a conscientizagcao
dos controles adotados para
reduzir a vulnerabilidade
da SB Crédito a incidentes
cibernéticos e a reducgao do risco
de vazamento de informacodes,
além de controles especificos,

voltados a rastreabilidade
da informacao, que Vvise a
seguranca de informacdes

sensiveis, a classificacdao de
dados e responsabilizacao por
vazamento, o registro e a analise
da causa e do impacto.
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1.1 Abrangéncia

A POSEC aplica-se a todos os colaboradores, clientes,
parceiros de negdcio e prestadores de servigos ou terceiros
da SB Crédito. Entende-se como “colaboradores” todos
os empregados, administradores, estagiarios e menores

aprendizes da SB Crédito.

1.1.1 Seguranca de Sistemas e

Tecnologia da Informacao

A SB Crédito
de sistemas e solucdes
tecnoldégicas, bem conhecidos
pelo mercado, por suas
caracteristicas e funcionalidades
avancadas de infraestrutura com
compromisso sélido em reduzir
a vulnerabilidade a incidentes
e assim proporcionar
seguranca cibernética para seus
clientes e usuarios. Utilizamos
antivirus, firewall de protecao
da rede contra-ataques, sistema
operacional e navegadores
atualizados.

faz uso

maior
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Na SB Crédito todos os
dispositivos internamente
utilizados sao atualizados pela
equipe de Tl antes de serem
disponibilizadas para seus
colaboradores. Dessa maneira,
assegurando que os sistemas
operacionais, navegadores e
demais sistemas de informacao
atendam padrdes internacionais
de seguranca da informacao e
realizem todas as atualizagdes
criticas em tempo habil.

1.2 DEFINICOES, SIGLAS
E ABREVIATURAS

Para os fins desta Politica de
Seguranca Cibernética (POSEC)
consideram-se as definicdes das
siglas, abreviaturas e expressdes
qgque constam no Capitulo 13 -
Glossario de Definicoes.
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1.3 Principios

Sao principios da Politica de Segurancga Cibernética:

a) Todos os dados e
informagdes usados na SB
Crédito sao considerados um
ativo de informacao particular da
empresa e devem ser tratados
com discricao adequada;

b) Todos os colaboradores da
SB Crédito conhecem e acatam a
POSEC;

c) A SB Crédito divulga,
conscientizae mantém programa
de treinamento sobre Seguranca
Cibernética;

d) A SB Crédito mantém
um Comité de Seguranca da
Informacao;

e) A SB Crédito gerencia
os softwares utilizados pela
organizacgao e;

f) A SB Crédito procura prover
todos o0s recursos necessarios
para garantir a seguranca
cibernética.

VERSAO PUBLICA exigida pelo BACEN

Resolucao CMN n° 4.658 de 26/4/2018


https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A3o%20CMN&numero=4658

2. ACORDOS DE
CONFIDENCIALIDADE

Com intuito de assegurar a
confidencialidade, integridade e
disponibilidade dos dados, a SB
Crédito determina que todos os
novos colaboradores; parceiros
de negodcio e prestadores de
servicos ou terceiros devem
tomar conhecimento prévio
das nossas politicas de
ciberseguranca e politicas de
conduta ética. Considera-se
como “colaboradores” todos os
empregados, administradores,
estagiarios e menores aprendizes
da SB Crédito.

Todo evento ou incidente
de seguranca da informacao
ocorrido na SB Crédito
deve ser registrado em

e-mail e reportado para
seguranca@sbcredito.com.br
para tratamento e

monitoramento até a resolucgao.
Sendo que os responsaveis de TI
farao a classificacao do incidente
quanto a urgéncia, impacto e
prioridade.
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3. POLITICAS DE USO DE INTERNET

3.1 Objetivo

Esta politica objetiva estabelecer regras gerais, definir
responsabilidades e requisitos basicos de utilizacao da
Internet na rede SB Crédito visando assegurar a segurancga
cibernética.

3.2 Abrangéncia

Esta politica se aplica a todos os colaboradores,
prestadores de servigos, terceirizados, estagiarios,
fornecedores ou quaisquer outros individuos ou entidades
que venham a ter acesso efou utilizar, direta ou
indiretamente, as informacgdes ou os ativos de informacao
de toda rede SB Crédito.

3.3 Determinacoes Gerais

Todo 0 acesso a internet no ambiente corporativo da SB
Crédito sera feito exclusivamente pelos meios autorizados e
configurados pelo departamento de TI.

3.3.1 O acesso a internet é disponibilizado pela SB Crédito
para uso nas atividades relacionadas ao trabalho, sendo
O uso para fins pessoais limitado aos principios da ética,
razoabilidade e legalidade. A possibilidade de acesso a
qualquer servico da internet nao implica em autorizagcao
para sua utilizacgao.
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3.3.2 Os prestadores de servicos
e terceirizados devem seguir
0os procedimentos para acesso
a internet que sao executados
conforme norma operacional
de registro de usuarios e
permissionamento de servigos;

3.3.3 Para ter acesso a internet, o
usuario deve receber orientagdes
quanto ao uso correto desse
recurso para assegurar que todos
estdao cientes das implicagcoes
referentes a seguranca
cibernética.

3.3.4 Os conteudos da internet,
utilizados no exercicio das
atividades da SB Crédito, devem
ser referenciados de forma
a Iidentificar claramente sua
origem de modo a respeitar o
direito autoral, proibindo-se a
copia, reproducao ou distribuicao
sem prévia autorizagao.
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3.3 5 A cada usuario cabe o acatamento das
seguintes praticas:

a) Nao utilizar do acesso a internet para
comprometer a seguranga (integridade,
confidencialidade ou disponibilidade) de
computadores, sistemas ou servicos de institui¢cdes
privadas ou governamentais;

b) Nao permitir que outros usuarios facam uso da
Internet com suas credenciais. O acesso concedido
ao usuario é pessoal e intransferivel;

c) Certificar-se de que dados ou informacodes
pessoais e sigilosas sejam transmitidas de
forma segura, por meio de uma conexao segura,
normalmente identificada com a denominacao
HTTPS:// na barra de endereco e o simbolo de um
cadeado;

d) Desconectar-se com seguranca de sistemas
web, utilizando links especificos para este fim,
como “Sair”, “Log off” ou “Desconectar”. Evitar
simplesmente fechar o navegador, pois isso mantém
a conexao ativa por alguns minutos, possibilitando a
sua utilizagdao por um usuario mal-intencionado e

e) Nao utilizar o recurso de “salvar” ou “lembrar”
senhas, disponiveis em muitos navegadores de
Internet.
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3.3.6 Fica liberado o acesso a
sitios de governo, de 6rgaos de
ensino e pesquisa, de organismos
internacionais de pesquisa, de
orgaos técnico-normativos e
a jornais e revistas de cunho
cultural e educativo, bem como a
outros de interesse institucional.

3.3.7 Os usuarios da rede devem
reportar os incidentes que
afetem a seguranca dos ativos ou
o descumprimento da Politica de
SegurancaCibernéticaa Gerencia
de T
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4. CRITERIOS DE
CLASSIFICACAO
DOS DADOS

A classificacao dos dados
consiste na definicao de niveis
de protecao que cada dado deve
receber. Tal classificacao serve
para garantir que nenhum dado
seja divulgado indevidamente
€ que apenas as pessoas
qgque precisem desses dados
recebam acesso aos mesmos. A
classificagcao dos dados faz parte
das exigéncias da ISO 27001 e
LGPD.

Os dados confidenciais
devem ser protegidos por
criptografia e requerem sigilo
absoluto. As informacodes
utilizadas no dia a dia
operacional da SB Crédito
recebem a classificacao
conforme a finalidade,
sensibilidade e acesso. Os
dados sao classificados como:
confidenciais, restritos, de uso
interno ou publicos.
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4.1 Confidencial: E o nivel mais alto
de seguranca. Os dados confidenciais sao
aqueles que, se divulgados interna ou
externamente, tém  potencial para trazer
grandes prejuizos financeiros ou denegrir a
imagem da empresa e sua marca, podendo também
causar a perda de clientes, afetar a competitividade
e crescimento das operagdes. Sao protegidos por
criptografia.

4.2 Restrito: E o nivel médio de seguranca.
Sao dados estratégicos que devem estar
disponiveis apenas para  grupos  restritos
de colaboradores. A exemplo, essas informacdes
podem ser protegidas restringindo o acesso
a uma pasta ou diretdério da rede.

4.3 Interno: Representa baixo nivel de
confidencialidade. Informac¢des de uso interno
sao aqgquelas que nao podem ser divulgadas
para pessoas de fora da organizacao,
mas que, caso isso aconte¢a, Nao causarao
grandes  prejuizos. A  preocupagcao  nesse
nivel esta relacionada principalmente
a integridade da informacao.

4.4 Publico: sao dados que n3o necessitam de
protecao contra vazamentos, pois podem ser de
conhecimento publico. No entanto, cabe ressaltar
dois pilares: a integridade e disponibilidade.
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5. CORREIO ELgTRéNlco
E COMUNICACOES DIGITAIS

5.1 Introducao

Esta politica objetiva prover diretrizes e restricdes para o
uso prudente do correio eletrénico e canais de comunicagao
digitais da SB Crédito com bases nos requisitos de
ciberseguranca. Esta politica operacional aplica-se a todos
os empregados, colaboradores, prestadores de servicos,
terceirizados, fornecedores ou quaisquer outros individuos
ou entidades que venham a ter acesso e/ou utilizar, direta ou
indiretamente, as informacgdes ou os ativos de informacao
da rede SB Crédito.

5.2 Correio Eletronico

A conta de correio eletronico pertence a SB Crédito
e & fornecida para realizacao das atividades correlatas a
cadacolaborador,deformaagil,promovendoacomunicacgcao
eficiente e maior fluidez dos dados e informacdes para a
tomada de decisao eficaz. Qualquer servico digital que seja
criado com a conta de e-mail da SB Crédito deve seguir os
mesmos principios de conduta ética e ser utilizado para
aprimorar a realizacao de atividades da SB Crédito. O acesso
a0 servico de correio eletrénico dar-se-a por meio de senha
de uso pessoal e intransferivel.
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5.3 Responsabilidade do usuario:

Sao de responsabilidade do usuario:

a) A protecao do sigilo de sua senha de acesso
a fim de evitar a utilizacao da conta de correio
eletrénico por outrem, cabendo a responsabilizagao
civil e/ou criminal do mesmo pelos danos cometidos
através da ma utilizacao do recurso;

b) Os anexos, links, e conteudo de mensagens
enviadas, sob sua identificacao;

c) O cuidado quanto a origem dos links e
mensagens recebidas a fim de evitar danos;

d) A utilizacao do servico de correio eletrénico
fornecido pela SB Crédito para assuntos exclusivos
da instituicao;

e) A comunicagao a Diretoria de Seguranca
da Informacao (seguranca@sbcredito.com.br)
sobre qualquer ocorréncia estranha a utilizagao
institucional do correio eletronico, ocorrida em seu
e-mail, ou em sua area de trabalho.
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6. PLANO DE ACAO
E RESPOSTA A
INCIDENTES

6.1 Teste de
Continuidade de
Negodcios

A SB Crédito tem a
incumbéncia de manter a
continuidade dos negdcios em
caso de incidente critico. A SB
Crédito tem redundancia em
seus servicos para continuar
operando mesmo com a queda
de um ou mais servidores de
sistemas. No caso em que um
incidente venha a interromper
a operagao normal, entra em
acao o Plano de Continuidade
de Negodcios. O plano possui o
objetivo de identificar os riscos
que possam comprometer
a continuidade de suas
atividades, avaliar o impacto e
providenciar a resiliéncia da SB
Crédito, atribuindo a empresa
a capacidade de prevenir ou
reagir de forma eficiente a estes
eventos.
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6.2 Prestadores de Servicos
de Tecnologia

Os procedimentos e controles voltados a
prevencao e ao tratamento de incidentes em
relacdao aos prestadores de servico de tecnologia
sao previamente definidos em contratos. Na
ocasiao de um incidente, o fornecedor do servico
€ acionado pela area correlata e é realizado o
acompanhamento até resolucao final, dentro do
periodo pré-contratado.

Todo prestador de servicos da SB Crédito tem
conhecimento da politica seguranca cibernética
e assina um termo de responsabilidade e
confidencialidade no uso dasinformac¢desfornecidas
pela SB Crédito estritamente para realizacdao de
suas atividades contratadas. Em caso de qualquer
incidente, o gestor direto do terceiro é responsavel
por registrar o caso em e-mail e encaminhar para
o departamento de Tl com coépia para a diregcao de
Operacgdes e area de RH.

Apods o incidente ser recebido, sera classificado
conforme o impacto nos negdécios e o tempo minimo
necessario de resposta (critico, emergencial ou
evento inesperado) e sera atribuido um responsavel
para dar seguimento até resolucao final.
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6.3 Classificacao
d criticidade
dos Incidentes

Os incidentes relacionados a
Seguranca Cibernética podem
seguir os fatores de criticidade,
considerando 03 tipos de
situacao: Critica, de emergéncia
e evento inesperado.

6.4 Plano de acao
de resposta a incidentes

A SB Crédito dispde de
mecanismos de deteccao a
intrusao, firewall de rede e
equipe de suporte a segurancga
da informacao. Na ocorréncia
de incidente de seguranga, o
mesmo deve ser analisado e,
apos analise, é elaborado um
plano de acdo para corrigir e/
ou melhorar o ambiente e/ou
processo com o objetivo de evitar
ou minimizar a possibilidade de
nova ocorréncia. A elaboracao e
acompanhamento do plano de
acdo sdo coordenados pela Area
de Tecnologia da Informacao
com participacao das areas
envolvidas no incidente.
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6.5 Politica de uso
de computacao de nuvem

Toda contratacao de servigos de processamento
e armazenamento de dados e de computagcao em
nuvem devem estar aderentes com as normativas
na resolucao 4893 do BACEN, art. 11 até art. 18.

6.6 Politica de Custodia de dados para
o BACEN

Devem ficar a disposicao do Banco Central do
Brasil pelo prazo de 05 (cinco) anos:

a) A presente Politica;

b) Ata do Conselho de Administracdo com a
aprovacao da Politica;

c) Documento relativo ao plano de acao e de
resposta a incidentes;
d) Relatdrio anual;

e) Documentacao sobre os procedimentos;

f) Documentacao que trata no caso de servigcos
prestados no exterior;

g) Os contratos de prestacao de servigcos
relevantes de processamento, armazenamento de
dados e computagcao em nuvem e

h) Os dados, os registros e as informacodes
relativas aos mecanismos de acompanhamento de
controle que visam assegurar a implementacao e a
efetividade da politica se seguranca cibernética.
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7. POLITICA DE
ACESSO AOS
SISTEMAS DA
REDE SB CREDITO

Cada individuo, na qualidade
de colaborador ou prestador
de servicos da SB Crédito, é
inteiramente responsavel pela
protecao e utilizacdao de suas
senhas e permissdes de acesso
a sistemas, assim como pelas
acdes decorrentes da utilizacao
destes acessos.

O acesso e o uso de todos
os sistemas de informacao,
bancos de dados, diretoérios
da rede e demais recursos
devem ser restritos a pessoas
explicitamente autorizadas e de
acordo com a necessidade para
o cumprimento de suas fung¢des.
Acessos desnecessarios ou com
poder excessivo devem ser
imediatamente retirados.
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7.1 Regra de minimo acesso

A concessao de acesso as informacdes e sistemas
deve ser autorizada com base na regra de minimo
acesso necessario para o desempenho da funcao.
Periodicamente, os acessos concedidos devem ser
revistos pela geréncia imediata e pelo comité gestor
da seguranca da informacao.

7.2 Politica de Autenticacao e Senha

Os usudarios da SB Crédito devem:

a) Manter a confidencialidade, memorizar e nao
registrar a senha. Ou seja, nao contar a ninguém e
Nnao anotar em papel;

b) Alterar a senha sempre que existir qualquer
suspeita do comprometimento e avisar seu gestor
imediato com copia de e-mail para o time de
seguranca cibernética.

c) Selecionar senhas de qualidade, que sejam
de dificil adivinhacao. Utilizar senhas com letras
maiusculas e minusculas, numeros e caracteres
especiais com no minimo 10 digitos;

d) Impedir o uso do seu equipamento por outras
pessoas, enquanto este estiver conectado/ “logado”
com a sua identificagcao SB Crédito;

e) Bloguear sempre o equipamento ao sair de
perto dele. ex.: (Ctrl + Alt + Del ou Win + L)
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8. LEIS
E REGULAMENTOS

Cabe a todos os prestadores
de servicos e parceiros da SB
Crédito, conhecer a legislacao
e cumprir os requisitos legais,
normas e padrdes locais vigentes.

9. SITUAGCOES
DE EXCECAO

A SB Crédito esta
preparada para trabalhar
em situacdes de excegcao e
manter o atendimento online
disponivel para seus clientes
de forma confidavel e escalavel.
Os principais servidores de
sistemas da SB Crédito possuem
redundancia em localidades
afastadas e distintas, o que
permite assegurar que mesmo
em situagcdao de incidente
grave, os servicos fornecidos
permanecerao disponiveis para
os clientes.
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10. SEGURANGA DE USO DE
RECURSOS DE INFORMACAO

Os ativos de informacao devem ser devidamente
guardados, especialmente documentos em papel ou midias
removiveis. Documentos devem ser acompanhados pods a
sua copia, impressao ou utilizacao e devem ter seu descarte
realizado de forma adequada. Apenas os equipamentos e
softwares autorizados pela SB Crédito podem ser instalados
e conectados a rede da SB.

10.1 Treinamento de seguranca

Oconhecimentodesegurangadainformacaoédifundido
internamente através de programas de capacitagao
ministrados paratodososcolaboradores,certificandodessa
maneira que todos tenham ciéncia das possiveis ameacas
e vulnerabilidades que envolvem a seguranca cibernética,
bem como quais sao os procedimentos a serem seguidos
em situacgoes de crise ou incidentes.

A SB Crédito incentiva e promove uma cultura de
seguranca dentro da instituicao, visando proteger os
objetivos citados nesta politica, e principalmente proteger
a informacao. A SB Crédito tem consciéncia que as
atividades de seguranca cibernética, estao em constante
evolugdo. Sendo assim, os procedimentos e controles
relacionados com otema, serao revistos com periodicidade,
promovendo uma melhoria continua do ambiente de
seguranca cibernética.

VERSAO PUBLICA exigida pelo BACEN Resolucdo CMN Nn° 4.658 de 26/4/2018



https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A3o%20CMN&numero=4658

10.2 Compartilhamento de informacoes

A SB Crédito, em seu compromisso com a seguranga
cibernética e transparéncia, compartilha com o BACEN
todos os registros, as analises da causa e dos impactos, bem
como o controle dos efeitos de incidentes relevantes para
as atividades da instituicao, tempestivamente, sempre que
solicitado.

10.3 Relatério anual

DeacordocomaResolucao 4.893doBACEN,anualmente,
até o 31 de marcgo, a SB Crédito devera emitir um relatdrio
sobre a implementacao do plano de acao de respostas a
incidentes, com data base de 31de dezembro do ano anterior
ao relatoério, contendo:

a) A efetividade da implementacao das acdes a serem
desenvolvidas pela instituicao para adequar suas estruturas
aos principios e as diretrizes da politica de Segurancga
Cibernética;

b) O resumo dos resultados obtidos na implementacao
das rotinas, dos procedimentos, dos controles e das
tecnologias a serem utilizados na prevencao e na resposta
a incidentes;

c) Os incidentes relevantes ocorridos no periodo e

d) Resultado dos testes de continuidade de negdcios.
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1. ATUALIZAGCAO
E VIGENCIA

APOSECtemvigénciaminima
anual, mas pode ser alterada
para refletir modificacoes
da regulamentacao ou
legislacao vigente e aplicar
aprimoramentos resultantes
dos processos de melhoria
continua internos da SB Crédito.
A versao final desta politica deve
ser publicada no portal da SB de
forma publica.
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12. POLITICA DE USO

DE DISPOSITIVOS MOVEIS
E TRABALHO REMOTO

12.1 Objetivo

O objetivo da politica de uso de dispositivos
moveis e trabalho remoto é garantir a seguranca
das informacgdes no trabalho remoto e no uso
de dispositivos moveis. Os riscos decorrentes de
tal uso devem estar mapeados e gerenciados

adequadamente.

12.2 Diretrizes
para implementacao

Quando dispositivos
moveis sao utilizados, cuidados
especiais devem ser tomados
para assegurar que as
informacdes confidenciais e
restritas do negoécio nao sejam
comprometidas. A politica de
dispositivos modveis leva em
consideracao os riscos de se
trabalhar com esses dispositivos
maoveis em ambientes
desprotegidos.
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12.3 Transporte
de dispositivos moveis

Cuidados devem ser tomados
ao utilizar dispositivos moveis
(notebooks, tablets, celulares e
etc.) em locais publicos, salas
de reunides e outras areas
desprotegidas. Convém que seja
estabelecida uma protecao para
evitar o acesso nao autorizado
ou a divulgacao de informacgdes
armazenadas e processadas
nesses dispositivos, por exemplo,
através da utilizagcao de técnicas
de criptografia e do uso de
informacao de autenticacao
secreta.

Os dispositivos mdveis devem
ser protegidos fisicamente
contra roubo, especialmente
gquando deixados, por exemplo,
em carros ou em outros meios
de transporte, quartos de hotéis,
centros de conferéncia e locais
de reuniao.
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Dispositivos moveis
que contém informacdes
importantes, sensiveis e/
ou criticas para o negocio,
nao devem ser deixados sem
observacao e, quando possivel,
fisicamente trancados com o
uso de travas especiais, ou em
um ambiente de acesso fisico
controlado.

O transporte de dispositivos
moveis, tais como notebooks e
outros acessorios gue possam
atrair furtos ou roubo, deve ser
feito de preferéncia no porta-
malas dos veiculos, seja veiculo
préprio ou servigco de transporte
contratado por aplicativo, por
exemplo.

Um treinamento ou
divulgacao deve ser programado
para as pessoas que usam
dispositivos moveis, como forma
de aumentar a conscientizacao
guanto aos riscos adicionais
decorrentes desta forma de
trabalho, e os controles que se
recomenda implementar.
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12.4 Recomendacoes
adicionais

Conexdes de dispositivos
moveis sem fio sao similares
a outros tipos de conexdes de
rede, mas possuem diferencas
importantes.

a) Alguns protocolos de
seguranca sem fio sao imaturos
e possuem vulnerabilidades
conhecidas. Recomenda-se nao
se conectar a redes que utilizam
protocolo WEP ou WPS, seja no
uso domeéstico ou em outras
redes, tais como coworkings,
hotéis, eventos, cafés, etc. ;

b) Informa¢des armazenadas
em dispositivos modveis podem
nao ser passiveis de codpia
de seguranca por conta de
limitagdes da largura de banda
da rede ou porque dispositivos
moveis podem nao estar
conectados no momento em
que a copia de seguranca for
agendada. Nesses casos, é
recomendado que o usuario
verifigue manualmente se o
backup foi realizado para reter o
risco perdas.
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12.5 Trabalho Remoto

A SB Crédito permite a
execucao de atividades de
trabalho remoto. As informacdes
de negocio acessadas,
processadas ou armazenadas
em locais de trabalho remoto
devem também ser protegidas
seguindo as restricdes da Politica
de Seguranca Cibernética. Deve
ser utilizado VPN para acessar os
servicos remotos e o dispositivo
remoto deve apresentar sistemas
de seguranca atualizado, tais
como antivirus, firewall e sistema
operacional (MS Windows ou
Linux).
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13. GLOSSARIO DE DEFINICOES:

AD - ACTIVE DIRECTORY:

Ferramenta de gerenciamento de usuarios de rede,
bastante utilizada para autenticar um usuario e é
denominada servi¢co de diretdrio. Todo computador
que faz parte do dominio (Grupo da empresa), seja
uma estacao de trabalho, servidor ou impressora,
deve ter uma conta no Active Directory.

AMEACA:

Causa potencial de um incidente que pode resultar
em dano para o negodcio. Qualquer objeto ou
circunstancia que viabilize a exploracao de uma
vulnerabilidade. Qualquer causa potencial de um
incidente pode ser considerada como sendo uma
ameaca. Estas ameacas podem ser acidentais ou
deliberadas.

ANALISE DE VULNERABILIDADE
DE CODIGO:

Teste de software que verifica a Iégica interna do
sistema em busca de falhas, inconformidades e
vulnerabilidades, apontando a linha de cédigo que
causa O erro e gque precisa ser corrigida. Também
conhecido como teste estrutural ou de caixa-branca;
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ANALISE DE VULNERABILIDADE
DE APLICACAO:

Teste de software que verifica o comportamento
externo da aplicagdo em execucao para identificar
anomalias ou vulnerabilidades, sendo capaz de
simular ataques a aplicacao e mostrar os efeitos de
uma exploragcao. Também conhecido como teste
funcional ou de caixa-preta;

BACKUP:

E um termo inglés que tem o significado de cépia
de seguranca. E frequentemente utilizado em
informatica para indicar a existéncia de copia de
um ou mais arquivos guardados em diferentes
dispositivos de armazenamento.

COLABORADOR:

Qualquer pessoa que seja membro do Conselho
de Administracao, Diretor Executivo, funcionario,
estagiario, prestador de servigcos ou mandatario, a
titulo permanente ou ocasional, da SB Crédito.
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CONFIDENCIAL:

E o nivel mais alto de seguranca. Os dados
confidenciais sdo aqueles que, se divulgados interna
ou externamente, tém potencial para trazer grandes
prejuizos financeiros ou a imagem da empresa.
Devem ser protegidos por criptografia.

DOWNLOAD:

Constitui o ato de copiar um arquivo da rede
(internet). O arquivo (download) pode ser copiado por
e-mail, WhatsApp, Discord, chat, Telegram, website
etc. Consiste na copia de dados da internet. Quando
recebemos um novo e-mail, fizemos um download.

HACKER:

E um termo inglés para definir um invasor ou um
grupodeinvasoresque buscam atacarseudispositivo
pessoal ou de empresas, tais como computadores,
celulares, servidores, roteadores etc.
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INCIDENTE DE SEGURANCA
DE INFORMACAO:

Qualquer evento que afete ou possa afetar
a integridade, disponibilidade, privacidade,
confidencialidade, autenticidade, auditabilidade
e/ou confiabilidade da informacdo ou sistemas de
informacg¢ao da SB Crédito, incluindo qualquer agao
ou omissao, deliberada ou nao, que viole a regulacao
vigente pertinente a seguranc¢a de informacao.

INFORMACAO:

Todos os dados e registros, tangiveis ou intangiveis,
incluindovoz eimagem, independentemente do seu
formato, modo de tratamento, meio de transmissao
- fisico ou logico - relativos a vida da instituicao SB
Crédito.
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INTERNO:

Representa baixo nivel de confidencialidade.
Informagdes de uso interno sao aquelas que
nao podem ser divulgadas para pessoas de fora
da organizagcao, mas que, caso issO aconteca,
Nao causarao grandes prejuizos. A preocupagao
nesse nivel estd relacionada principalmente a
integridade da informacgao. Links: a hiperligacao, ou
simplesmente uma ligagcao (em inglés, hyperlink e
link), € uma referéncia dentro de um documento em
hipertexto a outras partes desse documento ou a
outro documento. Muito utilizado para repassar um
website para outra pessoa.

MEDIA ACCESS CONTROL
(ENDERECO MAC):

Termo relacionado a redes de computadores.
Basicamente é um endereco fisico e uUnico que
conecta um dispositivo a rede.

POSEC:

Politica de Seguranca Cibernética SB Crédito.
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PUBLICO:

Sao dados que nao necessitam de protecao contra
vazamentos, pois podem ser de conhecimento
publico. No entanto, cabe ressaltar dois pilares: a
integridade e disponibilidade.

REQUISITOS DE SEGURANCA:

Conjunto de necessidades de seguranca as quais
o software deve atender compreendendo aspectos
funcionais e nao funcionais;

RESTRITO:

E o nivel médio de seguranca. Sado dados
estratégicos que devem estar disponiveis
apenas para grupos restritos de colaboradores.
A exemplo, essas informagdes podem ser
protegidas restringindo o acesso a uma pasta ou
diretério da rede.

RISCO:

Potencial exploracao de uma vulnerabilidade como
caminho para a concretizagao de uma ameacga, com
a perspectiva de impactos negativos;
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SEGURANCA DA INFORMACAO:

Seguranca da informacao é a protecao da
informacao de varios tipos de ameacas para garantir
a continuidade do negdcio, minimizar o risco ao
negadocio, maximizar o retorno sobre os investimentos
e as oportunidades de negdcio.

SISTEMA:

Colecao de componentes organizados para
desempenhar uma determinada fungao ou conjunto
de funcdes. Um sistema pode ser digital ou nao. O
desenvolvimento e manuteng¢ao de um sistema de
computador ocorre ao longo do seu ciclo de vida.

SSL - SECURE SOCKET LAYERS:

Padrao de segurangca que cria um canal
criptografado entre um servidor web e um
navegador.

TRILHAS DE AUDITORIA:

Em seguranca cibernética € um histérico de agdes
realizadas no sistema, também conhecido como ‘log’
do sistema. A Trilha € um alvo classico em ataques
cibernéticos, onde o invasor busca apagar ou alterar
o rastro de seu ataque.

VERSAO PUBLICA exigida pelo BACEN Resolucdo CMN Nn° 4.658 de 26/4/2018



https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A3o%20CMN&numero=4658

UPLOAD:

Consiste na copia de dados para internet. Quando
enviamos um e-mail, fazemos um updload.

VPN:

Virtual Private Network

VULNERABILIDADE:

Ponto fraco de procedimento, arquitetura,
implementacao ou controles internos de um sistema
que pode ser acidentalmente ou intencionalmente
explorado.
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TIPOS DE ATAQUES VIRTUAL:

ENGENHARIA SOCIAL:

Técnica por meio da qual uma pessoa procura
persuadir outra a executar determinadas ag¢des. No
contexto desta politica, € considerada uma pratica
de ma-fé, usada por golpistas para tentar explorar
a ganancia, a vaidade e a boa-fé ou abusar da
ingenuidade e da confianca de outras pessoas, a
fim de aplicar golpes, ludibriar ou obter informacdes
sigilosas e importantes. O popularmente conhecido
“171" ou “conto do vigario” utiliza engenharia social.

MAIL BOMBING:

Envio de mensagens eletrébnicas em massa para
um determinado destinatario com o objetivo
de sobrecarregar o servico de e-mail e torna-lo
inutilizavel ou indisponivel. Nesse tipo de ataque,
sao enviados milhares de e-mails simultaneamente
originados de fontes diversas.

MALWARE:

Do inglés Malicious software. Conhecido também
como Cdédigo Malicioso ou software malicioso.
Phishing: Nome estrangeiro dado ao ataque virtual
emqqueumfarsanteseapresentacomoumaempresa
ou instituicao conhecida e de renome com o objetivo
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de coletar informacgdes sensiveis, como: dados
pessoais, numero de cartao de crédito, senhas, entre
outros. Esse tipo de ataque faz uso de manipulagdes
psicoldgicas e seu éxito depende de falhas humanas
(ao invés de falhas técnicas), o phishing é classificado
como um ataque de engenharia social.

PROXY OU
EMULADORES DE PROXY:

Sao ferramentas que burlam a seguranca de rede e
podem expor a rede corporativa a ataques e perdas
de informacdes.

RAMSOWARE:

E um software nocivo que é usado para bloquear
dados de computadores e servidores através do uso
de algum tipo de criptografia. Esse malware é usado
por hackers para exigir resgates, para que os dados
sejam novamente liberados.
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SPAM:

E o termo usado para referir-se a e-mails nao
solicitados, que geralmente sao enviados para um
grande numero de pessoas. Trojan: Em computacao,
um cavalo de Troia (do inglés, ‘Trojan horse’, ou,
simplesmente, trojan) & qualquer aplicativo mal
intencionado que engana 0s usuarios sobre sua
verdadeira intengao. O termo é derivado da histoéria
grega antiga do cavalo de Troia enganoso que levou
a queda da cidade de Troia Virus de computador: Em
informatica, um virus de computador € um software
malicioso que é desenvolvido por programadores
geralmente inescrupulosos. Tal como um virus
bioldgico, o programa infecta o sistema, faz cépias
de si e tenta se espalhar para outros computadores
e dispositivos de informatica.

WEP:

Significa Wired Equivalent Privacy, e € um tipo de
chave de seguranca. Foi introduzido na tentativa de
dar seguranca durante o processo de autenticacao,
protecao e confiabilidade na comunicagao entre
os dispositivos sem fio. A chave de seguranca € um
protocolo que criptografa os dados transmitidos
por Wi-Fi. Ela também é chamada de chave de
criptografia ou chave WEP.
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WI-FI OU WIRELESS:

Significa rede sem fio. Popularmente usada para conectar

na internet ou intranet de casa ou da empresa.

WPS:

Wi-Fi Protected Setup: € um padrao de seguranc¢a de rede
gue permite que os usuarios mantenham facilmente uma
rede sem fio doméstica segura.
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